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BAB I
PENDAHULUAN

A. Latar Be.akang

Peiaksanaan Irst-uksi Presiden Republik Indonesia Nomor 3 Tahun
2003 ter:tang Kebijakzen dan Strategi Nasional Pengembangan e-government,
pemanfaatan tek=nclegi informasi den komunikesi (TIK) dalam proses
pemerintahan elektronik (e-government) dapat meningkatkan efisiensi,
efektifitas, transparzansi, dan akuntab:litas penyelenggaraan pemerintahan.
E-government meripaxan upaya permerintah untak mengembangkan
penyelenggaraan tata pemerintahan yeng berbasis e_ektronik dalam rangka
meningkatkan produktivitas dan kualitas layanan puklik secara efektif dan
efisien.

Dalam e-government, teknologi informasi secara optimal digunakan
untuk meningkatkan hutungan antara pemerintan dan pihak-p:hak yang
terkait. Z-government mengacu pada penggunaan teknologi infcrmasi di
lingkungan instansi pemerintah, antara lain melalii intranet dan internet,
yang mermpunyai kemampuan penyelenggaraan pemerintahan melalui sistem
elektronix dan jarirgan :aternet. Dengan e-goverrment diharapkan bisa
tercipta masyarakat berbasis komunitas :nformasi yang lebih berkualitas.

Penerapan pengzlclaan arsip elektronix merupakan salah satu jawaban
untuk terlaksananve implementasi e-government tersetut. Pengelolaan arsip
elektronik akan mengurengi proses yang tidek diperliikan dalam peranganan
arsip, karena prosedur standar yang biasanya dilakukan secara manual bisa

dialihkar. pada sistem: elek:ronik. Kinerja dalam hal penanganan arsip akan



meningkat karena sistem aplikasi penge:olaan ars:r memungkinkan semua
aktivitas berlangsung secara real time dan cepat vang dibantu dengan
teknologi informasi.

Guna mencapai —ujuan tersebut. Menteri Negara Pendayagunaan
Aparatur Negara dan Reformasi Birokrasi telah menetapkan Peraturan
Menteri Negara Pendavegunaan Aparatur Negara can Reformasi Birokrasi
Nomor 6 Tahun 2C11 tentang Pedoman Umum Tata Naskah Dinas Elektronik
D: Lingkungan Instansi Pemerintah untuk digunszkan sebagai acuan bagi
instansi pemerintah pusat dan pemeriztan daeran dalam menyasun dan
mengaplikasixan Tata Naskah Dinas Zlektronik di lingkungar instansi
masing-masing.

Implementasi e-gorernment juga sejalan dengan Undang-Undang
Nomor 11 Tahun 2003 Tentang Informesi dan Transaksi Elektronik, yang
telah diubeh derngan Undang-Undang Nomor 13 Tahun 2016 tentang
Perubatan Atas Undang-Undang Nomor 11 Tahur 20C8 Tentang Informasi
dan Transaxsi Elektrcnik dan telah pula menm:pernatikan Undang-Undang
Nomor <3 Tahun 2009 Tentang Kearsipan.

. Dasar Hukum
Pedomran in: berdasar pada peraturen perundar.g-undangan sebagai
berikut:

1. Undang-Jndang Republik Indonesia Nomor -1 Tahun 2008 Tentang
Informesi dan Trarsaksi Elektronik (Lembaran Negara Republik
Indoresia Takun Z008 Nomor 58) sebagaimana telah diubah dengan
Undang-Jndang Republik Indonesia Nomor 13 Tahun 2016 tentang
Perubanan Atas Urdang-Undang Republik Indonesia Nomor 11 Tahun
20C8 Tentang Informasi dan Transaksi Eiektronik (Lembarzn Negara
Republik Indcnesia Tahun 2016 Nomor 251);

2. Undang-Undang Republik Indonesia Nomor -4 Tahun 2008 tentang
Keteroukaan Informesi Publik (Lemmbzeran Negara Republik Indonesia
Tahun 2008 Nomcr 6-, Tambahan Lembaran Negara Republik Indonesia
Nomcr 4846);

3. Undang-JUndang Republik Indonesia Nomor 43 Tahun 2009 tentang
Kearsipan (Lembaran Negara Republ:k Indones:a Tahun 2009 Nomor 152

dar. Tambahan Ler—baran Negara RI Nomor 5071);
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Peraturan Pemerintah Nomor 28 Tanun 2012 -entang Pelaksanaan
Undang-Undang N¥cmor 43 Tahun 2009 tentang wearsipan (Lembaran
Negara Republix Inccnesia Tahun 2012 Nomor 53, Tambahar: Lembaran
Negara Republik Irdcnesia Nomor £2);

Peraturan Pemerirtah Nomor 82 Tehun 2012 tentang Penyelenggaraan
Sistem dan Transezksi Elektronik (Lembaran Negara Republik Indonesia
Tahun 2012 Nomor 189 dan Tarbanan Lembaran Negara Republik
Indoresia Nomor =248);

Peraturan Menter: Komunikasi dan Informatika Nomor
41, PERMEN.KOM_NFO/11/2007 tentang Pa~duan Umum Tata Kelola
Teknologi Informzsi dan Komunikas: Nasional;

Peraturan Menreri Komunikesi dan Irformatika Nomor
17/PER/M.KOMNFC /7/2011 -entang Jadwal Retensi Arsip
Kepegawaian Pegawai Negeri Sipil can Pejaba: Negara, Keuangan, dan
Fasilitatif Ncn Keuangan dan Non Kepegawaian di Lingkungan
Kementerian Kemurnikasi dan Informatika;

Peraturan Menteri Xcmunikasi dan Informatika Nomor 23 Tahun 2015
tentang Jadwal Retensi Arsip Substantif Kementerian Komunikasi dan
Informat-ka (Berita Negara Republik Indonesia Takan 2015 Nomor 895);
Peraturan Menteri Komunikasi der Informatika Nomor 6 Tahun 2018
tenzang Organises: dan Tata Kerja Kementerian Komurikasi dan
Informatika (Berita Negara Repubiik Indonesia Tahun 2018 Nomor
1019};

Perataran Kepala Arsip Nasiona. _ndonesia Nomor 17 Tahun 2011
tentang Pedoman “embuatan Sistera Klasifikasi Keamanan dan Akses
Arsip Dinamis;

Perataran Kepzla Arsip Nasional ndonesia Nomor 19 Tahun 2012
tentang Pedcman Fenyusunan Klasifikasi Arsip;

Peraturan Kepala Arsip Nasional ndonesia Nomor 25 Tahun 2012
tentang Pedcman Femusnahan Arsir;

Peraturan Kegala Arsip Nasional Indonesia Nomor 2 Tahun 2014 tentang
Pedorman Tata Naskah Dinas;

Peraturan Kepala Arsip Nasional ‘ndonesia Nomor 14 Tahun 2015
tentang Tata Cara Penyusunan Rerensi Arsip;

Instruksi Presiden Nomor 3 Tahun 2003 tentang Kebijakan dan Strategi

Nasional Pengembar.gan E-government,
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Pedoman Menteri Komunikasi dan Informa-ika Nomor 03 Tahun 2018
Tentang Klasifikasi Arsip di Lingkungan Kementerian Komunikasi dan
Informatika;

Pedoman Menteri Komunikasi dan Informatixa Nemor 04 Tahun 2018
Tentang Klasifikas: Keamanan can Akses Arsip di Lingkungan
Kementerian Komunikasi dan Informatika; dar

Pedoman Mer:teri Komunikasi dan Informatiza Ncmor 05 Tahun 2018
Tenteng Tata Naskan Dinas di Lingkungan Kementerian Komunikasi dan

Informatika.

. Maksud dan Tujuan

1.

Maksud

Pedoman Pengelolaan Arsip Elektrorik disusun zntuk memberikan acuan
dalam pergelolaan zrsip elektronik bagi seluruh unit pengolah dan unit

kearsipan di lingkungan Kementeriar: Komunikasi dan Informatika.

Tujuan

Psedoman Pengeiolaan Arsip Elektronikx ini bertujuan untuk
mempermudah urit pengolah dan unit kearsipar dalam mengelola arsip
mulai dari penciptaan, penggunaar sampa: dengan penyusutan secara

elektrcnik di lingkargan Kementeriarr Komunikasi dan Informatika.

. Asas

Asas-asas Pengelolaan Arsip Elektrerik Kementerian Komunikasi dan

Informatika:

L.

Asas EZektif dar: Efisier:
Penyelenggaraan Pengelolaan Arsip Elektronik periu dilakukan secara
efektif dan efisien termasuk dalam penggunaan aplikasi pengelola arsip

elektronik.

. Asas Pambakuan

Pengelolaan Arsip Ziektronik diproses dan disusun menurut tata cara dan
bentuk yang telah dibaxukan sesuai Pedoman Kizsifikasi Arsip, Pedoman
K asifikasi Keamanan dan Akses Arsip, serte Pedoman Jadwal Retensi

Arsip Kementerian Kortunikasi dan ‘n‘ormatika.

. Asas Pertanggungjawakan

Penggunaan Arsip Elektronik dapat dipertanggungjawabkan dari segi isi,

format. prosedur kearsipan, kewenangan, dan keabsahan.



4. Asas Keterkaitan

Kegiatan penggunaan Arsip Elektrcnik Zerkair dengan kegiatan

pengelolazn arsip dinamis (arsip aktf dan arsio :naktif).

. Asas Kecepatan dar Ketepatan

Untuk mendukung ¥elancaran pengelolaan arsip di setiap unit Organisasi
di lingkungan Kemen-erian Komunikasi dan Informatika, Arsip Elektronik

harus tepat waktu can mudah ditemukan kembali.

. Asas Keamanan

Arsip Elektron:x karus aman secara fisik dan sukstansi (isi) mulai dari
penginputan, penyampaian kepada yang berkak, hak akses, sampai

dengan pendist-ibusian.

E. Ruang Lingkup

Pedoman iri dapat cigunakan oleh percipta arsip urtuk mengelola arsip

elektronik ci lingkungen Kementerian Komunixasi dan Informatika secara

efektif dan efisien sesuai dengan ketertuan kearsipan mulai dari proses

penciptaan |capture), Dervimpanan (store!, penyusutan (disposal), pelestarian

(preserve). penggunaar (deliver), dan keamarar [security) arsip berbasis

elektronik.

F. Sistematika
BABI. Pendahuluan

BAB II. Ketentuan Umum, Penciptean, Peryv:mpanan, Penggunaan,

Fengembangar, Dan Petunjuk P=ngelolazn Arsip Elektronik

BAB III. Eebijakan dar: Organisasi Kearsipan
BAB IV. Pengelolaan Arsip Elektronik
BAB V. Penutun

G. Pengertian Umum

1.

Arsip adalah rekamen kegiatan atau peristiwa “a.am derbagai bentuk dan
media sesuai dengar perkembangan :zknologi irformasi dan komunikasi
yang dibuat dan diterima oleh lembaga negars, pemerintahan daerah,
lembaga pendidikan, perusahaan. orgenisasi politik, organisasi
kemasyarakatan, dan perseorangan calam pelaksanaan kehidupan
bermasyeraket, berbargsa, dan bernegara;

Aksesibilitas adalah kemampuan sebuah recorc,irformasi untuk dapat
digunaxan selama r=ntang waktu tertentu yang diputuhkan. Untuk e-

records, akses:bilitas mencakup aspek teknis dan metadata (data yang
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menjelaskan bagaimara, kapan, dan oleh siapa sebuah e-record tercipta,
dan bagaimana fecrmatnya) untuk mengakses, menggunakan, dan
memahami record tesedut;

Appraisal adzlah oroses mengevaluasi aktifitas instansi untuk
menentu<an dokumen . record mana yang perlu diperzahankan dan berapa
lama dokumer/record tersebut disimpan guna memenuhi kebutuhan
aktifites ‘nstansi, persvaratan pertanggungjawadan manajemen instansi,
dan harapan masyarakat;

Audit adalah pererksaan dan verifikasi resmi tentang sebuah
dokumen/ record bercasarkan ketentuan perandang-undangan;

Backup adalah proses menyalin daza hasil transaksi atau tugas yang
dilakukan oleh komputer. Salinan in: kemudiar disimpan di lokasi yang
berbeda dengan lokasi biasa untuk melindunginya seandainya terjadi
kerusakan pada dara asli, kerusakan sistem komputer, atau kerusakan
yang tidak diperkiraxan;

Bukti adalah informasi yang cenderur.g dapat menur-ukkan sebuah fakta;
Data adalah simboL atau representasi dari fakta atau ide yang dapat
dikomunikasikan, ciinterpretasikan, ateu diprcses secara manual atau
otomatis:

Dokumen adalah unit terstruktur cari informasi -erekam, diterbitkan
ataupun tidak diterzitkan, dalam bentuk Salinan makas (harccopy) atau
elekt-onik, dar dikeioia sebagai urit diskrit dalam sistem informasi.
Sebuah dokumen menjadi record bilamana dokumen tersebut
menunjukkan bukti t-ansaksi kegiaten;

Dokumer Elektronik adalah setiap -nformasi Elektronik yang dibuat,
diteruskan, dikirimkar, diterima, atau disimpan dalam bentuk analog,
digitel, elektromagretzk, optikal,atau sejenisnva, vang dapat dilihat,
ditampilkan, dan/atau didengar melalui Komputer atau Sistem
Elektronik, termasuk t=tapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto atau sejenisnva, huru, tanda. angka, kode akses,
simbol atau perforas: yang memiliki makna atau arti atau dapat dipahami
oleh orang yang mampu memahaminza;

Electronic Record adzlat sistem pengeiolaan record elektronik management
sedemikian sehingga ie dapat menjaci sumber daya informasi yang lebih

bernilai;
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20.

21.

Identif'kas: penanca adalah metode dimana seorang individu dapat
teridertifikasi dan diotorisasi untuk menggunakan sebuah metode
penandaan elektrcnik zertentu;

Informasi Elektronik adalah satu atau sekumpulan data elektronik,
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta,
rancangar, foro, Electronic Data Interchange (IDE), surat elektronik
(electrcnic mail, telegram, teleks, telecopy atau sejenisnya, huruf, tanda,
angka, kode akses, simbol atau perforasi yang telah diolah yarg memiliki
arti atau capat dipghami oleh orang yang mamrz-u memahaminya;
Integ-izas record adelah isinya tidax pernan dirudah, dihapus, serta
memiliki akurasi den waktu berlaku vang vaiid:

Jadwal Pemusnahan adalah pernyataan tertulis mengenai berapa lama
setiap seri record disimpan dan meliptti :nstruksi bilamana sebuah record
perlu disimpar. ke peryimpanan sekunder, cissmpan/permaren, dinilai
kembaii, atau cimusnahkan;

Jejak Aud:t adalah sebuah atribut record yang menunjukkan siapa yang
mengaxses suatu sistem komputer, atau e-record dan apa yang
d:lakukannya selama jangka waktu tertentu;

Kehandalan Record adalah mampu menyampaikan isinya kepada pihak
yang bersesuaian dengan melakukan pengidentifixasian tanda;
Klasifikasi adalah proses menyusun dan menerapkan skema berdasarkan
aktifitas irstansi menghasilkan recorc. Recora tersebut dikategorisasikan
dengan cara sistemet:s dan konsisten untuk memudahkan penerimaan,
perunttan, pengembangan, dan pemusnahan;

Kanci 2ukblik adalah kunci atau kode rahasia tertentu yang digunakan
untuk membuka ssbuah file atau dokumen yang dienkripsi dengan
menggunasan kunci private yang bdersesuzizn. Kunci publik dapat
dipublikasikan, secangkan kunci private henya boleh diketahui oleh
seseo~eng atau pihak vang memilikinva saja;

Manajemer. Record acelah kontrol sistematis terhadap record sejak saat
penciptaar ata.a penerimaan, melalu: pengolehan, distribusi, penataan,
penyimparan, pencar.an, sampai dengar. pemuasnahannya,

Metadata adaleah datz mengenai data, atat ceskripsi mengenai suatu
sumber data, karakter-stik, lokasi, perggunaen, dst. Merupakan deskripsi
atau profil sebuah dckumen atau objek informasi lainnya;

Migrasi adalah proses memindahkan record aza1 file komputer dari satu

sistem infcermasi ateu medium ke lainnya;
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32.

Ctentisitas Record adalah e-record diterima ceri sur:ber/asal yang benar;
Pemusnahan (Dispcsai) adalah aksi yang diampil terhadap record yang
telah hakis mesa openyimpanannya menJiru: aturan dan prosedur
administrasi yang telah ditentukan. Aksi in: mencakup transfer/migrasi
ke arsip ataupur: penghapusan;

Penangkapan (Caprure) adalah sebuah tindakar vang menghasilkan
registrasi sebuah recsrd ke dalam sistem pengeloiaan record. Pada aktifitas
tertent, tindakan ini dapat didesain ke sistem elektronik sehingga
pznangkapan record bersamaan dengan penciptzan record,

Pzngarsipan acalah proses menciptakar dan trznsfer file komputer atau
record (atau salinan backup file/record) untik penyimpanzn jangka
panjang;

Pengindeksan adzslar proses menyusun can menerapkan istilak atau kode
pada record yang terguna untuk merunut, mene usuri, dan analisis
informasi vang terdarat pada dokumen/record relalui klasifikasi;

Record adalah informasi terekam dalam segala bentuk, termasuk data
pada s:stem komput=r. yang diciptakan atau citerima dan dipel-hara oleh
irstansi dalam trensaksi kegiatan ata melakukan kegiatan dan disimpan
sebaga: bukti akan kegiatan tersebus;

Record elektronik acalah record yang dilasilkan. disimpan dalam bentuk
elektronik;

Record public aZalah tulisan, rekaman suarz. film, tape, informasi
elektronik, atau kompilasi data pada suatu mesdiur, yang dibutuhkan
oleh hukum untuk disimpan. Semua record var.g dikelola peda kantor
publik atat pegawai sublik dalam rangka tugas-Tugas yang dileskukannya
dapat ciasumsikan sebagai record publik.

Registrasi e-Record adalah proses mendaftarkan record ke dalam sistem
Eiectronic Record Muanagement (ERM) termasuk azribut-atribut record
dalam format yang disepakati, yang dibutuhkar untuk kepentingan
pengakseszn szlama ciperlukan;

Sekuriti adalah grot=ksi terhadap aset-aset informas:, mencakup kontrol
secara fisik dan tekris pada pengaksesan inicrmasi. Sekuriti terdiri dari
komponen :eknis, fisik. dan procedural;

Sistem Informasi acalah kumpulan perangkat xeras, perangkat lunak,
peralatan lain, kebijzkan, prosedur dan manusiz yang terorganisir, yang

menyimpar:, mengolah. dan menyediakan akses ke ir-formasi,
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34.

35.

36.

37.

38.

39.

Transaksi adalzh keiadian pertukaran atau transfer antara dua atau lebih
pihak

Transformasi Dig:tzl adalah sistem komputer yang didesain untuk
menerima dok.amen stau gambar yang belum dalam bentuk digital,
kemudian menyimpzannya dalam bentuk digita’ baik berupa citra, atau
tekstual.

Firewail adalah sistem keamanan jaringan kcmputer yang digunakan
untuk meiindungi kemputer dari bekerapa jenis serangan dar: komputer
luar

Spam. adzalah penggunaan perangkat elektronik untuk mengirimkan
pesan secara bertubi-tubi tanpa dikehendaki olen penerimanya

Disk Operating System (disingkat DOS) adalan xeluarga sistem operasi
yang cigunakan di kemputer pribadi. Sekarang, :stilah DOS menjadi
istilah generik bagi setiap sistem operasi vang dimuat dari perangkat
penyimpanan berupa disk saat sistem komputer dinyalakan.

Malicious Code acalah sekumpu.an perintah-perintah wvang bisa
mengeksekusi suatu sistem untuk mendapatkan sesuatu yang diinginkan
oleh pembuatnre; dan

Public Key Infrastructure (PKI) adzlah sebua= cara untuk otentikasi,
pengamanan data dan perangkat anti sangkal. Secara teknis, PKI adalah
implemenrtasi cari Derbagai teknik kriptograf yang bertujuan untuk
mengamankan data, memastikan keaslian data maupun pengirimnya dan

mencegah penyangkaian.
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BAB 1
KETENTUAN UMUM, PENCIPTAAN, PENYIMPANAN, PENGGUNAAN, DAN
PENCZVBANGAN ARSIP ELEKTRONZK

A. Ketentuan Umum

1. Informasi elekrcnik atau dokumen elektronik yang merupakan arsip
adalah vang memer-un: ketentuan sebagai berikut:

a. Isinya berkaitan dengan pelaksanaan tugas dan fungsi Kementerian
Komunikasi dan rformatika; dan

b. Diciptakan can dikelola dengan menggunakan sistem elektronik yang
telah disakkan penggunaannva cleh Menteri Komunikasi dan
Informatika (selaku pemimpin lembaga pencipta arsip) dan tidak
berzentangan dengan peraturan perundarg-undangan yang berlaku.

2. Arsip elekt-onik bersifat otentik, anczl, utuh. dan dapat digunakan.

3. Informasi zlek-rcrik atau dokumen elektronik yang merupakan hasil
proses digizalises: arsip non elektrorix bukar. merupakan arsip elektronik
kecuali telah dilakukan autentikssi sesuai peraturan perundang-
undangan.

4. Hasil cetak suatu zrsip elektronik bukan merupaxan pengganti arsip
elektronik tersebut kecuali telah dilexukan autentikasi sesuai peraturan
perundang-uncangean.

5. Arsip elektronik harus diciptakan dan dikelola dengan sistem aplikasi

elektronik vang andzl. utuh, selaras. :engkar. dan sistematis.

B. Penciptaan Arsip Elekt-on’k

1. Penciptaan ersip eiektronik meliptti kegiatan pembuatan dokumen
elektronix, penerimaar dokumen =wrkironik, dan registrasi dokumen
elektronix yang dibuzat atau diterima menjadi arsip elektronik ke dalam
sistem pengelolaan arsio.

2. Pencintaan arsip elektronik harus dilakukan clen pejabat atau pegawai
yang berwenang, sesuai prosedur vang ber.eku, dengan menggunakan
sistem elektronik vang sah dan daiam format vang sesuai tata naskah
dinas.

3. Autentikasi dalam peaciptaan arsip elektronik mengacu pada peraturan

peruncang-undangan yang berlaku.
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C. Penyimpanar: dan Pemeliharaan Arsip Elek-ronik

1.

Penyimpar.an dan pemeliharaan arsip elekt-onik dilakukan dengan

menggunaxan teknologi informasi vang dapz: menjamin integritas isi,

struktur, dan konteks arsip elektronix.

Teknologi informasi yang digunakan antuk me=yimpan dan memelihara

arsip elektronik Kementerian Komunikasi can Informatika harus di bawah

pznguasazn atau kontrol dari Kemenrteriar Kemanikasi dan Informatika.

Pznyimpanan dan pemeszliharaan arsiy elektronix dapat dilakukan dengan

cara:

a. Arsip elektrenik cisimpan dan dipelihara dengan menggunax<an sistem
elektrorik yeng cigunakan untuk menciptakannya; atau

b. Arsip elektrcnik d:simpan dan dipelinara secara terpisah dari sistem
elektronik vang digunakan Jntuk menciptakannya dengan
mer.ggunakan sistem elektronik yang memang secara khusus
dikembangkan urtuk mengelola arsif elektrcnik.

Apabila arsip eiektronik disimpan dan dipelihera dengan menggunakan

sistem elektror-k yarig digunakan a~tuk mencptakannya maxa sistem

elektronik terseput haras memiliki fangsionalitas kearsipan.

Penyimpanan fisik arsip yang telah cilakukan <igitzlisasi menjadi arsip

elektronik, baik yang berstatus aktif maupun ingktif. dapat dilakukan oleh

Unit Pengclak vang nertanggung jaweb atas pengoperasian suatu sistem

elektronik.

Unit Kearsipan Keme=terian Komurikesi car Infermatika mengontrol

penyimpar.an arsip elektronik.

Unit Kearsipan Kemerterian Komurikesi dan Informatika mengontrol

konversi (mengabah format dan/atzu memincakkan ke jenis media lain)

arsip elektronik.

Setiap nengubanar: format dan media arsip elektronix, termasuk migrasi

sistem, haras dibuat cckumentasinya.

D. Penggunaan Arsip Zlek—onik

L

Penggunaan arsip e€lektronik dileksanaxan boerdasarkan Klasifikasi
Keamanan dan Akses Arsip.
Menter:- Komun-kasi can Informatika menetapxan Klasifikasi Keamanan

dan Akses Arsip dengan ketentuan yarg lebih r:nci untuk arsip elektronik.



= 12 =

Contoh: hak pengguna bisa terdiri cari "lihat profil arsip”, "ubah profil
arsip” "membaca arsip”, "mengubah ersip”, "mengambil [check-out] arsip”,
“mengaapus arsip?, “gontrol akses ersip”, dan lainnya.

Penerapar Klasifikas:i Keamanan dar Akses Arsip c2lektronik dilakukan
pada saat arsif diregistrasi ke dalam sistem pergeloiaan arsip.

Unit Kearsipar Xementerian Komurikasi dan Informatika mengontrol
penggunaan arsip elextronik.

Penggunaan arsip elektronik tidak boleh menglbzan karakteristik arsip

elektronik yang autentik.

E. Pengembangan dan Manajemen Sistem Fengelolaan Ars:p Elektronik

1

Pengembangan sistem elektronik yang digunakan untuk mengelola arsip
elektronik harus mengacu pada stacdar keterrtuar fungsional aplikasi
pengelolaan arsip dinamis yang berlazu.

Sistem pengelolaan zrsip elektronik narus menc pte<an, menyimpan, dan
memelihara metadaza arsip elektron:k yang dikelcla=ya.

Sistem elektronik yang digunakan un-ik mer.geloia arsip elektrcnik dapat
juga digunakan unt_-k mengelola informasi arsip no= elektronik.

Setiap pergembengz= dan upgrade sistem elekron:k harus melibatkan
Unit Xears:pan | pada hal-hal yang berkaitan dengan pengelclaan arsip
yang d:has:lkar: oleh sistem elektrorik tersebut.

Setiap pengesahan pengoperasian suatu sistem =lektronik harus disertai
dengan pengesahan petunjuk teknis pengelolazn arsip elektronik yang
dihasilkannya oleh Sekretaris Jenderal Kemerter-an Komunikasi dan
Informatiks.

Koordinasi antara unit-unit keria yang bertanggung jawab atas
pengoperasian sister elektronik yang digunaxar untuk menciptakan dan
mengelola arsip cengen unit kearsipar, harus dilekuxan secara rutin.
Model Siszem Pengelolaan Arsip Berbasis Elektronik di Kementerian
Komunikasi dan Inicrmatika menggunakar mcdel Enterprise Content
Management (ECM). ZCM terdiri da— content repository dan sejumlah
layanan untuk menvimpan, mencari, mengakses dan mengontrol akses
konten ya=ng berupz arsip kementerian. ECM memungkinkan content

reposttory dan layanannya dapat diakses meialui sistem informasi
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pengelclaan surat seperti Tata Naskah Zinas Zlektronik (e-Office),
knowledge portal sepsrti Knowledge Management System Kementerian

Komunikesi dan Iniormatika dan protokol transfer berkas/file melalui

jaringen
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BAB 111
XKEBLJAKAN DAN ORCANISASI KZARSIPAN

A. Kebijakar:

I.

Kewenargan pembinzan, koordiras: dan pengendalian pelaksanaan

pengelolazn arsip elekronik menjadi tanggung jewab Sekretariat Jenderal

Kementerian Komuarixasi dan Informztika.

Penanggurg jewap pembinaan teknis peleksenaan pengelolaan arsip

e_ektronik adalah Biro Umum c.q. Bagian Persu-etan dan Arsip.

Pzngelolagn arsip eiektronik Kementerian Komun:kasi dan Informatika

mengganakan asas gabungan antara asas sentrzlisasi dan desentralisasi.

a. Asas sentralisasi di.akukan terhadap kebijeken pengelolaan kearsipan,
pembinaan dar pengawasan, standarisasi, peralatan kears:pan yang
dikoorc:nir can <cilaksanakan oleh Un:t Kearsipan Kementerian
Kemunikasi dan nformatika.

b Asas desentral'szsi dilaksanaken terhadap oeryimpanan arsip aktif

yang dilakukan cieh Unit Pengolak.

B. Organisasi Kearsipan

Secara fungsional susunan organisasi xearsipan di lingkungan Kementerian

Komunikasi can Irformatika dibagi men;adi dua yaitu :

1

Unit Kearsipan

Unit Kearsipan di lingkungan Kementer:an Komunikasi dan Informatika
adalah un:: kera di tawah Sekretariat cenderal vang mempunyai fungsi
dan tugas melaxuxean kontrol pengeloiaan arsip secara keselurihan dan
sekaligas melakukan pembinaan kearsipan d: lingkungan Kementerian

Komunikasi dar Infcrmratika.

2. Unit Pengo.ah

Unit Pengeclah ada’an satuan kerja pada pencipta arsip yang nm.empunyai
tugas dan tanggung iewab mengolan semua arsip yang berkaitan dengan
kegiatan penciptaar earsip di lingkangannya rmulai dari pencatatan,

pendistribusian banan/surat, pener-maan, sempai pengarsipannya.

C. Uraian Tugas Organisasi Kearsipan

1.

Unit Kearsipan Xermerterian Komurikasi dan Informatika

a. Membuat Nerma. Standar, Prosedur dar Kriteria (NSPK) di bidang

kearsipan.
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Melaksanakar zembinaan kearsipen di lhingkungan Kementerian
Kormurikasi dan ‘nformatika.

Melaksanakan  pemeliharaan, pemarfzatan, dan pembinaan
penggunaar: sisterm pengelolaan a-sip baik manual maupun elektronik
arsip di lingkungan Kementerian Komunikasi dar Informatika.
Melakukan penilaian terhadap arsip inakti® yang akan dipindahkan,
dimusrahken can diserahkan.

Melaksanakzr penyimpanan, pemeliharaar dan perawatan arsip
inaktif vang dipincahkan dari urit peagolak.

Melakukan pemusnahan arsip iraktif yang telah habis retensinya
sesuai Zengan peraturan perundang-undangzn vang berlak..

Melakukan penyerahan arsip statis kepada Lembzga Kearsipan.

. Unit Pengolah

a. Melakukan pezngurusan surat masuk dan pergiriman surat keluar.

b. Pimpinan Uxit Pengolah memberi arahan/instruksi dalam

5w

b

—.

merindaklarjuti arsip dengan mengirimkan lembar disposisi.
Bertanggung jawab erhadap peng=lo.aan arsip aktif di unit kerjanya.
Memberikan batas waktu penyelesaian pekerjaan.

Melaksenaken pemberkasan arsip akzif sesuai dengan skema
klas:fik=si arsip.

Membuat Defta- Berkas dan Daftar Isi Berkes Arsip Aktif.

Melakukan pemincahan arsip inaktif <e Urit ea-sipan

Melakukan penyusutan arsip inakrif.

Melaksanakan pemusnahan arsip.

Bertangzung awab terhadap =xetersediaan, perngolahan, penyajian
serta akses arsin.

Bertanggung jawezk terhadap keau-entikar arsip yang diciptakan.
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BAB IV
FENGELOLAAN ARSIP ELEKTRONIK

A. Proses Bisnis Arsip Elekzronik
Pengelolean ersip =lektronik mencakup proses penciptaan arsip,
penggunaan arsip, penyusutan arsip pemusnahan ars:z den penyimganan arsip

dapat digambarkan menggurakan Business Process Modeiling Notation (BPMN).

Mengelola
8 ..Ed\na Retensi Arsip

. IS
AR Unit Y Melakukan Mznciptakan
Elektronik " [ Aktivitas i | Menosuben Memusnahkan
Kerja s L P ars Elektronik arsio Elektronik

Mznvediakan
ZKkses arsip
e ectronik

Unit Jadﬁragensi Arsip

Kearsipan . ]
= Transfer arsip
‘ Elektronix

Gambar 1. ?2ses bisnis pengelolaan a-sip elektronik

B. Pembuatan Arsip Elektrcnik

1. Dalam rangka mencukung proses kerja, arsip 2lextrcnik harus terkoneksi
kedalam sebusk: sistem elektronik yang memiliki fungsionalitas kearsipan.
Dimana dalan: prcses menempatkan dokumen ke calam sebuah sistem
informas: <earsipar. cisertai metadata yang beriungsi sebaga: deskripsi
arsip sesuai konteksnva dengan cara melakukan -eg:strasi arsip.

2. Perkembangan teknclogi dalam proses acmiristratif merupakan
tantangan dalem mengelola arsip. Tantangen—va adalah memastikan
arsip eiektronik yang -ercipta dijarirg ke dala sebuah sistem informasi
kearsipan. Sistem irformasi kearsipan mencak_p #rmat data standar
seperti fiie berekstersi doc dan xls maupar forma: data tidak standar
seperti vector grafis Zar: lain-lain.

3. Arsip elektronik harus disimpan kedalam sistem dalam format aslinya.
Dalam nal ini, kemampuan dan penga.aman sumber daya manusia seperti
arsipar:s maupun pranata komputer sangat ciperlukan.

4. Di dalam s:stemr: pengelolaan arsip elektronik Metadata merupakan data
yang menggambdarkar konteks, kcnten dar struktur arsip. Dimana
Metadata memungkrkan setiap pengguna urtukx menemukan dan

memahami arsio terseput. Adapun beberapa ccnzoh metadata antara lain:
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f.

5. Metadata harus dikelola dengan
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judul zrsip;

sudyex/deskripsi arsip;
formart arsip;

tanggal arsip tercipta;

s2jaran perggunaan arsip; dan
retensi arsip.

baik dan zenar Berikut ini adalah

tujuan dar: pengelolaan metadata :

a.
b.

C.

melindungi arsip sebagai bukti (evidens)

menjarzin arsip dapat diakses dan digunsker

mendukung layenan penemuan kembali secara efisien

menyediakan ke-erkaitan arsip elektronik dengan konteksnya dan
memelihara keterkaitan tersebut secara terstruk-ur, dapat dipercaya
dan mudat dipazami.

Menjamin arsip elektronik dapat disimpzan calam kurun waktu yang

lama (long-term preservation).

Pengelolaecn metadzata di dalam pengelolaan arsip elektronik dapat

dilakukan melzlui 3 cara :

a.

Metadata cikelcia didalam sebuah sistem informasi (business
information sysiem) saat arsip elektronik terc:ota.

Melakikan pengelolaan metadata secara terpisah namun tetap
berkaitan dengan arsip elektroniknyva.

Disrkansulasi dicalam arsip elektroniknya dan dixelola sebzgai bagian

yvang tidak -erpisahkan.

Arsip Record Akses
Dinamis Center Arsip
. Arsip Nasional |
) P — ——
[ L R ER R | 1] Republik ndonesia
O T T T R ————
. J Dinamis | | KearsipanStatis = '
Dl ek " { Tata naskah dinas || Jzdwal retensi arsip Irnﬁ_ o
e Kode klasifikasi Kode Masifikzsi '

—  Akses arsipstatis |

Dokermen kertas

(4]
R
<
o
o
o
= |
-
=
o)
@
=
=
-
o
2
=~ |

Arsip elektremik
Arsip audio visua

Jadwal Retensi Arsip

sertifikat elektronik
korversi format data
Preservasi digital

= —

Standar deskripsi  —

Kenversi format data | |
Preservasi digial | ,
jangka parjang

Layananarsip
statis

Gambar. Pengelolaan arsip elektronik
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C. Jangka Waktu Peryimpanan Arsip

Menentukan jangks waktu penyimpanan arsip elektronik berdasarkan
Jadwal Retersi Arsip merupakan dckumentasi dari kesepakatan antara
pencipte arsio, pengguna arsip dan pengelola arsio (record manager tentang
masa simpar. dan penyusutan arsip. Jadwal Retensi Arsip menetapkan
berapa lama arsip elekzronik aktif, inzktif disimpan dzn kapan arsip dapat
dimusnakkan.

Dalam menentukar retensi arsip diperlukar analisis mengenai tugas
dan fungsi crgarisas.. Jadwal Retersi Arsip berisi sekurang-kurangnya
informasi ten-ang jenis arsip, usulan masa simpar: dan usulan nasib akhir

(musnah, permaner:/d:nilai kembali).

D. Penyimpanan Arsip Elektronik
Sebagai upaya men;amin perlindungan arsip elektronik, pencipta arsip

memerlukan cara yang =7ektif dan efisier dalam memel:nara dan menyimpan

arsip elektrorik. Xebijaxan, pedoman can prosecur dalam peryimparan

arsip elektronik harus menjadi bagian vang ticak zerpisahkan dari sebtah

kebijakan tentang kearsipan.

Ada 3 cara penyimpanan arsip elektro=ik, yaitu:

1. Online
Online storage te-dir- dari sejumlah storage devices seperti server, network
attached storage maupun harddisk yang peruntukkannya urtuk akses
dan penemuan kemtali secara cepa:. Secara umum arsip elektronik yang
disimpan secara oniine adalah arsip elektronik aktif yang masih rutin
digunaxan oleh crganisasi.

2. Offline
Offline storage terdiri dari sejumlan storage devices yang tidak dapat
diakses secara langsung melalui -aringan kcmpurer. arsip elektronik
disimpan dalam mesZia penyimpanen portable senert, disk magnetic, CD,
DVD, Flash drive. Secera umum arsip elektronik yang disimpan secara
offline adalah arsip elektronik inaktif yang suczh berkurang frekuensi
penggunaannya.

3. Near-iine
Near-line adalah ars:p elektronik yang disimpar. di media penyimpanan
portable tetapi -elatif dapat diakses melalui jaringan. Secara teknis lebih

mendekati offlire.
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E. Keamanan Arsip Elektrcnik

1. Dalam pengelclean arsip elektronik nperlu dipernatikan beberapa metode

mengamankan ersip eiektronik, yaitu:

a.

Membatasi akses arsip elektronik calam rangka menjaga integritas
arsip elektron'k serta mencegah maripulasi/perubahan dan
kerusakan arsig zlektronik.

Membzangun keamanan sistem jaringan, seperti firewall untuk
meZindungi sistem dari pihak yang tidak berkak.

Mengirstall / memasang perangka: lunak untuk menyaring dan secara
rut:n melakukar pembaruan ur-uk melincungi sistem dari spam,
DOS, malicious code maupun virus.

Menerepkan public key infrastricture, teknociogi untuk enk-ipsi arsip
elektronik yang menjamin keamznan transmisi arsip elektronik ke
pihak lain.

Mengunci arsip elektronik dengan mode “read-only”.

Mesne-apkanr tekrologi tanda tangan elektrorik vang berfungsi untuk
otentikasi.

Meny:mpan arsip elektronik secarz offline

Membangur sistem backup dan pemulihan bencana.

Membangur: dar menerapkan audit sistern secara berkala untuk
mendetzksi siapa saja yang mengakses sister, apakah memiliki hak
atas akses tersebiut serta apakah sesuai dergan prosedur keamanan

sistem.

2. Arsip €lextronik acalsl bukti ep[vidensial dari aktivitas organisasi. Untuk

memelihara arsip elektronik tersebut ager dapat cijadikan alat bukti yang

sah di nengadilan, perlu dilakukan pencegahan egar arsip elekt-onik tidak

dapat dirubah seh:r:gga terjamin keotentikan—ye.

Ada beberzpa hal yarg harus diperaatikan untuk menjamin keotentikan

arsip eiektronik, yaiti:

a.

b

C.

merjamin bahwa arsip elektronik =:dak menga.ami perubahan.
kehandalan sistem.
wektu pencipntaar arsip elektronik.

indentitas penc:p-a arsip elektronik.
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F. Pelestarian Arsip =Zlektrcnik

Dengan merpert:mbangkan bahwa perkembangan teknologi informasi

dan komun:kasi dewssa ini yang sangat cepat sehingga seringkali

mengakibatkan -nstabil'tas sistem operasi eiektrcnik., media penyimpanan

arsip elektronik, maka oerlu dilakukan pelestarian terhadap arsip elektronik

agar dapart di akses dar: dipaca jangka panjang (long-term:) dalam upaya upaya

bagaimana melewati perkembangan satu generasi teknologi.

1.

Antisipasi Ke_sangan Teknologi
Preservas: arsip elex-ronik memiliki ketergantungan terhadap hardware,
software dan media calam menjage konzen, kcnteks dan strukturnya.
Teknologi info-rmasi rentan sekali terhacap kesusangan teknologi yang
menyzbabkar: arsir elektronik tidak dapa: diakses dalam format aslinya.
Ada beberape Lal vang harus dipertimbangkan dalam preservasi arsip
elektronik, yaitu:
a. Software yzng kerlisensi (proprietary)
b. biaya dalam msr.gakses arsip elektronik dalar: format yang sudah
usang.
¢. estimasi urmur media penyimpanan arsip elextronik
Strategi preservasi
Dalam: rangka mengelola arsip elektronik cann untuk menjamin
keberlangsngan akses arsip elektronik, organisasi harus proaktif dengan
membangun dan mengimplementasikan sTrategi yang bertujuan
mengidentifikes:, mengelola, menjaga dan menjamin keberlangsungan
akses arsip elsktrorik. Strategi preservasi arsip elektronik yang efektif
adalah mampu memadukan kebijakan formal dan prosedur teknis. Hal
ini dapat dicapai dengan cara sebagei berikut:
a. menyusun Kkebijakan, prosedur dan nanduan untuk menyediakan
kerangka kerja formal organisasi; dan
b. menyeciakan merual, informasi, referens: terxait dan pelatihan untuk
memastikan strategi preservasi berja.an cengan baik.
Metode preservasi ersip elektronik
a. Migras:
Migrasi merupakan proses transfer dari keusangzn hardware maupun
software (cut of cate) menjadi ug o date.
b. Konversi
Konversi merupakan proses transfer arsip elektronik dari format data

asli menjadi formeat data untuk preservesi jangka panjang (format data
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kearsipan). Kornversi merupakan salah sati bentuk dari migrasi.
Secara umum focrmat data kearsipan aclah open source, yang
menyediakan umur penyimpanan yang lema dan tidakx memiliki

kerergantungan kespada sebuah platform.

. Erkapsulasi

Enxapsulasi merupakan membungkus ersip elektronik beserta
cengan metadztanya. Enkapsulasi memiliki resiko bahwa ada

kemur.gkinan metadata tidak lengkap saa: proses enkapsulasi.

d. Ermulasi

Emulasi menggunakan software untuk menciptakan kembali
‘recreate) arsip =lektronik seperti lingkungan sistem aslinya agar
kinerja sistem asalnya dapat berjalan de—gan baik di lingkungan

sistem yang ba-t.

4. Implementasi preservasi

Meskipun ketiga metode presevasi, migrasi, enkapsulasi, emulasi secara

substansi berbeda namun secara umum proses implementasi dapat

dijabarkan sebaga: oerkut:

a.

Mengidentifikasi a-sip elektronik

Mengidentifikasi dan memilih arsip elektronik yang dibutuhkan untuk
dipreservasi dalam rangka menjemin keberlangsungan akses.
Melakukan riset

Mszlakukan riset terhadap teknclogi perkembangan hardware dan
scftware yang dibutuhkan dalam implemenczasi preservasi terutama
berkaiten dengar metode preservasi seperti migrasi, enkapsulasi dan
emulas:.

Melakukan testing

Testing dilakukan terhadap arsip elektronik yang bukan asli (kopi
digiral).

Melaku=an backur arsip elektronik

Sebelum implementasi preservas: seluruh arsip elektronik yang sudah
diidentifikas: dar: cipilih harus dibackup ; mempunyai data cadangan
Melakukan preservasi/perawatan arsip elektronik

Setelah testing berhasil, dilakuakan perawatan terhadap arsip
elektronik yang sucah dipilih untak dipreservasi.

Melakukan aud:t :rtegritas arsip eiektronik

Melakukan pengecexan terhadan konten, konteks, struktur, format

dan metadata. Bila ada kesalahan akan dilakukar: preservasi ulang.



g. Menghancurkan kopi digital arsip elektronik
Set=lal seluruh proses preservas: arsip elektronik selesai dan integritas
arsip elektronik sudah diaudit dan diver:fikasi, organisasi dapat
menghancurkan <opi digital arsip elektronik.

h. Monitoring
Secara periodik clakukan monitoring urtuk memastikan stabilitas

preservasi arsip elextronik. Dan urtuk mengident:fikasi jika diperlukan

preservasi .arjutan.

Preservasi Digital

Arsip Tercipta

| L\ |
ﬁ —i b\ PDF/A # m

< Dokumen Elektronik > | | <I5C 19005-1>

|
|
Fcrmat Data J Format Data Jangka Fanjang

Gambar. Preservesi d:gitel

5. Faktor-Faktor Kebe-nasilan Strategi Freservasi

Keberhasilan sirategi preservasi menjamin integritas, aksesibilitas dan

fungsicnelitas arsip elektronik. Faktor-fektor yang mempengaruhi

keberhasilan preservas: arsip elektrcrik sebagai beri<ut:

a. melakukan dergan dengan hati-hati dalam meayeleksi dan testing
software maupun hardware yang cibutuhxan dalam proses preservasi
arsip elektronzk.

b. merggunakan format data non-proprietary atau opensource.
Proprietary sanga: tidak disaranken untuk preservasi arsip elektronik
jangka panjang.

c. metadaza harus dikslola dengan baik

d. setiap proses preservasi digital harus didoxumentasi dengan baik; dan

e. setiap proses p-eservasi digital herus diverifikas: untuk memastikan

integritas arsip zlektronik.
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G. Pznyediaan Akses Ars:p Elektronik
Dalam rangka —memenuhi kebutuhan legislesi, arsip elektronik harus
dapat diakses dan digunakan. Ada bekberapa pertimbangan tekait akses arsip
elektrenik _
1. Menertukan keamanan akses arsip elektronik
Percipta arsip weajic menjamin keamanan, integritas dn otentisitas arsip
elektrenik. Arsip etektronik harus dilindungi Zari pengubahan pihak-
pihak vang tidak berwenang.
2. Mener.tukan hak akses arsip elektronik
Mener:tukan otor:tas yang berhak mengakses arsip elektronik.

H. Penvusutan Arsip Elektronik

Penyusutan adzlah kegiatan pengurangan juamiah arsip elektronik
dengan cara mentrarsfer arsip elektronik inaktiZ cari unit pengo_ah ke unit
kearsipar., pemusnanan ersip elektronik yang ticak memiliki nilai guna, dan
penyerahan arsip elek—-cnik statis ke lembaga kearsizan. Ada metode atau
cara dalam penyusutar arsip elektronik va:tu:
1. Penyusutan arsip eiektronik dilakukan oleh pencipta arsip elektronik
2. Transfer arsip elek-ronik inaktif dilakukan dari urit pengolah ke unit

kearsipan

3. Transfer arsip elext-onik statis dari pencipta arsip elektronik ke lembaga

kearsipan.

I. Pemusnahan Arsip Eleiktronik
Pemusrighan adalzh kegiatan memusnahkan arsip zlektronik vang tidak

mempunyai nilai kegunaan dan telah melampzaui jangka waktu
penyimpanan.
1. Kriteria pemusnahan arsip elektron:k

a. tidak memiliki nilai guna

b. telan nabis masa retensi dan Dberxeterengan dimusnahkan

Lerdasarkan jadwel retensi arsip

c. t:dak ada peraturan perundang-undangar. vang melarang; dan

d. t:dak berkaitar cergan penyelesaian proses statu perkara
2. Metcde perausnahar: arsip elektronik

a. Deleting merupa<ar metode pemusnahan yang paling sederhana dan

peling sesua: un-uk arsip elektronik yang bersifat biasa/tidak rahasia.
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Overwriting merupakan menimpa arsip elektronik yang akan
dimusrahkan dengan file atau arsip elektronik veng lain.

Shredding merazakan metode memusnahxan arsip elektronik dengan
melakukan overwriting berkali-kali.

Degaussing (media magnetik] merupaekan memusnahkan media
penyimpanan magretic seperti floppy disk, CD,/DVD, hardisk dengan
cara mendekatkznnya kepada sebuah alat degaussing yang memiliki
medan magnet yang kuat untuk merusak keseluruhan data.
Physicelly destrcying merupakar menghancurken media penyimpanan
arsip elektronik secara fisik, dengan carz dibaker, dipotong, maupun
dihancurkan menggunakan ala: pengharcur. Metode ini dilakukan

untuk arsip elektronik yang bersifzt rahasia.
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Pecoman Pengelclzan Arsip Elekt-onik iri ditezepkan sebagai acuan di
lingkungan Kemer_:efian Komun-kasi dan ‘nfcrmzatika dalam pelaksanaan
pengelolaan kearsizan secara elexronik guna -erwujudnya pengelolaan
arsip yeng efektif can efisien serte dapat mermberikan ketersediaan arsip

yarg otentik, terpe-caya, dan mudah ditemukan.
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